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BEVEZETES!

Napjainkban a felhd technoldgidval kialakitott informatikai szolgaltatdsok rohamosan
terjednek. Ennek alapvetd oka az egyre gyorsuld innovaciébdl szarmazd folyamatosan névekvé
igény az informatikai eréforrdsokra, az egyre komplexebb tuddst igénylé rendszerek. Egy
szerver kiszolgdlot beszerezni, Uzembe allitani, az GUzemeltetési feladatokat kialakitani, a
szakembereket kiképezni sajat telephelyen tobb hetet, hdonapot is — vagy akar ennél sokkal
hosszabb id6Gtartamot is — meghaladhatja. Ezzel szemben ugyanazt az er6forrast,
Uzemeltetéssel egylitt jelent&sen rovidebb id§ alatt képes egy felhGszolgdlatd biztositani. Egy
szervezet bels§ folyamatainak mikddéséhez a felh@szolgdltatd  altal  nydjtott
szolgdlatatdsoknak a szervezet szempontjdbdl az informatikai rendszerekre meghatarozott
SLA%-i szerint szikséges rendelkezésre allni. Amennyiben egy szervezet igénybe vesz
felhészolgaltatast, akkor arra célszerl a rendelkezésre allasi feltételeket is meghatarozni, mert
ezen informatikai elemek ugyanugy részei a m(kodési okoszisztémanak, a szolgdltatasi és
ellatasi lancoknak. Ez a felfogas jelenik meg a 2023. januarban hatélyba lépett CER-ben3, NIS24-
ben, valamint a DORA irdnyelvekben.

A FELHOSZOLGALTATASOK FAJTAI

A felhGszolgdltatdsok meghatarozasa jogszabalyban nem szerepel. A gyakorlatban az NIST
(National Institute of Standards and Technology) 800-145° szdmon publikdlt szakmai ajanlasban
szerepld definicidkat alkalmazzak. A szolgaltatasok kozos jellemzbi:
— a szolgaltatdst az adott pillanatban a szlkséges mértékig, esetenként
onkiszolgaldan vehetik igénybe,
— alapvet6 a halozat elérése,
— azer6forrasok megosztott hasznalata, az igénybe vevék kozt,

L' A m( a Katonai Nemzetbiztonsagi Szolgalat TKP2021-NVA-24 azonositd szamu , A mesterséges intelligencia
alkalmazasanak kutatasa a katonai nemzetbiztonsdagi céld adatszerzd, adatfeldolgozd és vizualizacids eljarasokban,
és kapcsolddo fejlesztések elvégzése” elnevezés( projektje keretében, az Innovacids és Technoldgiai Minisztérium
Nemzeti Kutatasi Fejlesztési és Innovacids Alapbdl nyujtott tdmogatasaval valdsult meg.

2 Service Level Agreement (SLA) szolgdltatasi szintre vonatkozd megéllapodas.

3 Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 IRANYELVE a kritikus szervezetek reziliencidjardl és a
2008/114/EK tandcsi iranyelv hatalyon kivil helyezésérél, 2022. december 14.

4 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 IRANYELVE az Unid egész terilletén egységesen magas szint(i
kiberbiztonsagot biztositd intézkedésekrdl, 2022. december 14.

2022. december 14.

6 Special Publication 800-145, National Institute of Standards and Technology,
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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— a szUkséges mikodési kapacitasok lekovetése, dinamikus eréforrassokkal és az
igénybe vett szolgaltatdsokkal ardanyos dij fizetése.

A Magyar Nemzeti Bank (MNB) 2019. aprilis elsején adta ki ajanldsat a kdzosségi és
publikus felh8szolgalatatasok igénybevételérdl 4/2019. szamon (a tovabbiakban: MNB ajanlas).

Fiegyelembe véve a tulajdonjogot, az igénybe vett szolgdltatasok jellegét, tartalmat, a
foldrajzi elhelyezkedést az alabbi esetek |étezhetnek az NIST szerint:

Privat / Publikus / Kbzdsségi / Multi

laaS PaaS Saas

Hibrid

1. dbra: A felhdszolgdltatdsok csoportositdsa.
Forrds: a szerz6k

A kockazatok kezelése szolgaltatdsi szempontjabdl a szolgalgato és az igénybe vevs kozt
a felelGsséget az informatikai 6koszisztéma szinteken egyértelmlen meg kell hatarozni. Az MNB
ajanldsa szerint:

g Y4 Y B
laaS PaaS SaaS
| Felwsnilsk || Felbsemilk || Felaondlsk
U Adeick | [ Adesk | T Adk
 Akabmazisok || Alkelmzisok || Alalmasisok
Fumd komyerst || (FUORGRRRIN || Fuwo kimyes
| Opericids rendsser || Opericiés rendszer || Opericids rendszer
 Hipevieor || Hipevgor || Hipervizr
 Swervenk || Smeenk || S;renk
| Tirolesskoosk || Tiolbeskdak || Tirolbestkisk
| Fizkaibdlest || Fodeihilies )| Fioko bilizar
\, AN AN v,
Jelmagyardzat R
Seolpilatis modellek:
Kozvetlendl az Intézmény ibal kowtrolta
Ve sz amny, vany s lbbszolgilas il komeolilh

2. Gbra: Szolgdltatdsi modellek és az elemek feletti kontrollok kézevetlen gyakorldi, 7

7 A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmu ajanldsa a kdzosségi és publikus felhszolgaltatdsok
igénybevételérdl
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Fontos kiemelni, hogy a pénzlgyi szektorban a felhasznaldok kezeléséért, az adatok
bizalmassagaért az igénybevevé — pénzintézet — a felel6s minden esetben az aldbbi igénybe

vett szolgaltatdsok szerint:

— laaS (Infrastructure as a Service), amikor az alap infrastrukturat vesszik igénybe;

— PaaS (Platform as a Service), amikor mar operaciés rendszer és/vagy futtatasi
kdrnyeztet is része a szolgaltatasnak;

— SaaS (Software as a Service), amikor a fentieken tul — az adatok és a felhasznalok
kiételével — mindent a szolgalato biztosit.

Az igénybe vett szolgaltatas barmi lehet ma mar a gyakorlatban. Erre példa:

+ Address Verification as a Service
+ Anything as a Service

+ APl as a service (APlaaS) Application
+ Delivery as a Service

+ Application Platform as a Service
+ Architecture as a Service

+ Authentication as a Service

+ Backend as a Service

+ Backup as a Service

+ Big Data as a Service

+ Broker as a Service

+ Business as a Service

+ Business Process as a Service

+ Cloud Load Balancers as a Service
+ Cloud Search as a Service

+ Collaboration-as-a-Service

+ Commerce as a Service

+ Communication as a Service

+ Computing as a Service

+ Contact Center as a Service

+ Conversations as a Service

+ Data as a service

+ Database as a service

+ Desktop as a Service

+ Development as a Service

+ DevTest as a Service

+ Disaster Recovery as a Service

+ Drupal as a Service

+ Email as a Service

+ Encryption as a Service

+ Enterprise Resource Management as a
Service

+ Ethernet as a Service

+ Everything as a Service

+ Firewall as a Service

+ Framewaork as a Service

+ Globalization as a Service

+Hadoop as a Service

+ Hardware as a Service

+ High Performance Computing as a
Service

+ Identity as a Service

+ (Infrastructure Paas)

+ Insight as a Service

+ Integrated Development Environment as
a Service

+ Integration as a Service Integration
Platform as a Service

+ Integration Platform as a Service

+IT as a Service

+ Java Platform as a Service

+ Knowledge as a Service

+ Light as a Service

+ Logon as a Service Management as a
Service

+ Mashups as a Service

+ Message Queuing as a Service

+ Metal as a Service

+ Mobility as a Service

+ Mobility Backend as a Service

3. dbra: Szolgdltatdsok a felh6ben

+ Monitoring as a Service

+ Network Access Control as a Service
+ Metwork as a Service

+ Operations as a Service

+ Optimization as a Service

+ Payment as a Service

+ Quality as a Service

+ Query as a Service

+ Recovery as a Service

+ Remote Backup as a Service

+ Risk Assessment as a Service

+ Robot as a Service

+ Security as a service

+ Service Desk as a Service

+ Solutions as a Service

+ Storage as a Service

+ Telepresence as a Service

+ Test environment as a Service

+ Testing as a Service

+ Transport as a Service

+ Unified Communications as a Service
+ User Interface as a Service

+ Video Conferencing as a Service
+ Video Surveillance as a Service
+ Voice as a Service

+ Website as a Service

+ Mélytanulas
+ Kvantumszamitastechnika

Forrds: Koczka Ferenc, okosdra el6addsa az OTP Bank Nyrt-ben

A felh6 alapu technoldgiat a rossz célokra, példaul a kiberblnédzék is igénybe tudjak
venni szakmai tudas nélkdl is, erre j6 példak az aldbbiak:
— PhaaS Phishing as a service.

= PhpaaS Phishing protection as a service.

— VaaS virus as a service.
= VPaaS virus protection as a service.
— MaaS malware as a service.

= MPaaS malware protection as a service.

— SaaS spam as a service.
= SFaaS spam filter as a service.
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— Any hacking as a service.

A FELHOSZOLGALTATASOK IGENYBEVETELENEK SZEMPONTIAI

A feln6megoldasok igénybe vételekor szdmos esetben tapasztalhato, hogy elére nem kerilnek
részletes elemzésre a sajat tulajdonu és Uzemeltetési esetekhez képest a mdszaki, a jogi, és az
informacidbiztonsagi szempontok, valamint nem készil kockdzatelemzés sem. A felhébe
koltozéssel kapcsolatban a dontést minden szervezetnek a sajat mikodési folyamatait, valamint
az azokra hatdssal 1év6é kockazatokat a kapcsolatos gazdasdgi hatasokkal egyltt elemezve
szlkséges meghozni. A kdvetkez6kben par olyan szempontot ismertetiink, amelyet kiemelten
fontosnak tartunk ehhez.

Késleltetések figyelembe vétele

Egy informatikai rendszer tervezésekor a felhasznald altali érzékeléstdl, példaul a képerny6tdl,
az adatig oda és vissza szUkséges az adataramlasokat tervezni. Ezek alapjan lehet meghatarozni
azon idéértékeket, amelyek elérésekor egy folyamatot, m(iveletet meg kell szakitani®. Egy felh&
komponenst nem tartalmazé esetben a modellben lévé minden szakaszra az elemi késleltetés
(latency) j6l szdmolhato, a halézatokok, szerverek, adattarolokon, felhasznaléi eszkdzokon stb.
a muveleti id6. Ammenyiben egy felhasznald nem ugyanazon a helyi haldézaton van, mint a
szerver, akkor az adatatvitelt biztositd tavkdzlési szolgdltatd (a tovabbiakban: TELKO) altal
vallalt maximalis mértéket szikséges figyelembe venni. Egy felhés szolgdlatatds esetében
sokszor Magyarorszag hatdrain tul vannak a szerverek és szamos IT Okoszisztéma elem. A
TELKO-k az adatatvitel miszaki paramétereire az orszaghataron belll vallalnak maximalis
késleltetési értéket, a nemzetkdzi szakaszokra nem. Amennyiben olyan folyamatokat mikodtet
egy szervezet, amelyeken a késleltetés kritikus, példaul az azonnali fizetési rendszer, akkor az
adatatviteli késleltetések bizonytalansaga miatt célszérd lehet egy, a késleltetésre is
garanciakat tartalmazé nemzetkozi kdzvetlen adatkapcsolatot kiépiteni a felh@szolgaltatéhoz.
Skalazodas

A felhében Uzemeltett informatikai megolddsoknak egyik elénye, hogy az automatikus
skaldzédassal mindig annyi er6forras all rendelkezésre, amennyi az adott pillanatban szikséges.
Az alapmikodés tul minden folyamat azonnal megkapja az igényelt eréforrasat. Egy ilyen
folyamat lehet rosszindulatu is, példaul egy virus helyredllithatatlan torol, vagy irja felll az
adatainkat. Emiatt egy kibertdmadasi folyamat is sokkal gyorsabban futhat le egy felhds
megolddson, ezzel jelentdsen csokkentve az érzékelésre, reagaldsra rendelkezésre all6 id6t.
Célszer( definidlni a szervezet altal validaltan inditott folyamatokat és mindenképp szlkséges
a ,végtelen” helyett maximalt er6forras igénybe vételére szerz6dni. Egy felhGszolgaltatd a
szerz6désében vallalhatja korlatok nélkili eréforrasok biztositasat, de valdésagban szamara is

8 Time-out
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korlatos er6forrds all rendelkezésre. Azokban az esetekben, amikor a kapacitdsat meghalado
igény érkezik, akkor a nem valds idejl szolgaltatdsaibdl servereket vonhat el. Emiatt azokban
pillanatnyi vagy tartdsabb szolgaltatas kiesés tapasztalhatd. A jelenség folyamatos és mérhetd.
Ennek hatasara alakultak ki szolgdlatdsokat méré publikus megoldasok, amelyek kozdl a
legismertebb a https://downdetector.com/. A kibertér ma mar elfogadottan hadm{iveleti tér a
foldon, vizen, levegén, vilaglron tul. A kibermdveletekhez szlkséges er6forrasok is
biztosithatodk a felhdszolgalatok altal mind a tdmaddk, mind a védekezdk szamara. Tegylk fel a
kérdést, hogy amennyiben egy kiberm(iveleti feladathoz és a szervezetlnktél érkezik egyszerre
tobblet eréforras igény egy nemzetkozi felh6szolgdltatéhoz, akkor milyen dontés sziletik az
er6forrdsok allokacidjara? Egy kormany, egy haderd, vagy egy igénybe vevé szervezet kapja
meg a rendelkezésre alld szabad erSforrast? Egy ilyen dontésben mekkora sulya lehet egy
ugyfélnek, egy nemzetnek? A kérdésekre a valaszokat jelenleg kutatjuk még, de az eddig
tapasztaltak alapjan lehet8ség szerint a hibrid felh§ szolgalatdi megoldas javasolt. Ebben az
esetben az er6forrdsok egy része az igénybevevénél van sajat tulajdonban, azaz azok
semmilyen esetben sem vonhaté el a mikodése fenttartdsabol. Ebben az esetben is a felh6
technoldgia 6sszes elénye megmarad.

Adatok rendelkezésre dllasa
A munkaszervezetek napi miikodése ma mar elképzelhetetlen adatok nélkil. Amennyiben egy

felhGszolgalatas és/vagy a kapcsolatos tavkozlési szolgdltatd nem érhetd el, akkor is
birtokunkban kell legyen a szervezet egyik legnagyobb értéke az adatvagyon. Az MNB ajanlas
48. e) pontjdban szerepel, hogy a mentett allomanyoknak a felhdszolgalatotdl flggetlen is
sziikséges meglennitk kockdzataranyosan®. A rendelkezésre 4ll6 adatokkal a mukodés
fenntartdsat el6re modellezni szikséges. Abbdl, hogy hogy par LTO-141° szalagon fizikailag
rendelkezésre all az adatvagyon még nem kovetkezik, hogy a szervezet mUkodéshez
rendelkezésre allnak az adatok. Az Uzletmenet-folytonossagi (BCP) tervek készitése sordn
szUkséges olyan szcenarié kidolgozasa is, amelyben a rendelkezésre allé adatokbdl kell az elvart
idén belll egy Uj helyen a szervezet mlkddéséhez sziikséges informatikai szolgalatdasokat
helyredllitani. Erre megoldds lehet egy masik felhdszolgalato igénybe vétele is. A modellezés
soran nem csak egy szolgalatas kiesésre célszer( a forgatokonyveket el6re elkésziteni, hanem
arra az esetre is, amikor a szervezet az adott felhdszolgalatas igénybe vételét valamilyen okbdl
meg kivanja szlntetni. Ezen forgatékonyveket a szerz6dések megkdtése elbtt szikséges
elkésziteni, annak érdekében, hogy az ehhez szikséges mdszaki, gazdasagi, jogi feltételeket a
szerz6dés eleve tartalmazza.

9 A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmu ajanlasa a kozosségi és publikus felhészolgaltatasok
igénybevételérdl
Olinear Tape-Open mégneses szalag 576 Terrabyte alap, kompresszid el6tt 1,44 Petabyte kapacitdssal
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Bizalmi elemek

Minden esetben fontos szempont az adatok bizalmassaganak kialakitdasa, amelyhez minden
adatot titkositottan célszer( kezelni, és titkositott adatkapcsolatokon aramoltani. Az ehhez
szUkséges bizalmi elemek (kulcsok, titkositasi eszkdzok és szoftverek, eljarasok) is az igénybe
veve altal kezelten mikddhet, mert ebben az esetben alakithatd ki teljes kérden a bizalmassag
a felhGszolgaltatdval szemben is.

A szolgdltato ellenbrzése

A felh@szolgaltatdk szolgaltatdsi csomagjaiban altdldban elérhetfek a szolgdltatdas mindségét,
az informacidbiztonsagot ellenérzg alkalmazasok is. Amennyiben kizardlag ezeket hasznaljuk,
akkor ezen komponensek lizemét lehet6ség szerint sajat Uzemeltetésben lassuk el, mert ezzel
csokkenteni lehet a kiszolgdltatottsdgot a szolgdltatd felé. A mikodéssel, biztonsaggal
kapcsolatos 6sszes adatot a szolgaltatétdl figgetlen helyen is célszer( tarolni, és ezen a helyen
sajat eszkozokkel feldolgozni.

Audit

Szamos szervezet olyan tevékenységet végez, amely hatdsagi engedély koteles, a hatdsag
részérdl folyamatosan felligyelt, az informatikai rendszerek folyamatos audit alatt allnak. Egy
felhdszolgalatds haszndlatakor ezeket is figyelembe kell venni. Ehhez a javasolt mdodszer az,
hogy a szerzd8déskotés eldtt meg kell gy6z6dni a kapcesolatos jogszabalyokban, felligyeleti szerv
eléirdsaiban, az audit mddszertanokban el8irt kontrollokrdl, példaul a 41/2015. (VII. 15.) BM
rendeletben'! szereplSkrél. Ehhez el lehet fogadni a felh@szolgaltaté altal fuggetlen harmadik
féltél készitett audit jelentéseket, azokat megfeleltetve kontroll szinten. A szolgatatdknal
végzett auditok részletes dokumentaciodit tapasztatunk szerint nem publikdljak, de megfelel6
titoktartasi megadllapodas alapjan megismerhetdék.

Jogi szempontok

A felhészolgaltatasok igénybe vételének alapvetd jogi akadalya nincs. Az Eurdpai Unidban (EU)
az adatkezelésre vonatkozd szabalyok szerint az EU-n kivili adattovabbitasnak plusz garancialis
feltételi vannak. A nagyobb felh§ szolgaltatdok emiatt is rendelkeznek EU-n beldli
adatkozpontokkal igy nem valdsul meg az EU-n kivili adattovabbitds. A felh6ben kezelt adatok
esetében a kezelés tényét javasoljuk rogziteni az adatvagyon leltarba is. Ekkor az adatok jellege
miatti tovabbi el8irdsok azonosithatok. Amennyiben egy adat személyes adat akkor a
felh@szolgaltatéval adatfeldolgozasi megallapodast is |étre kell hozni. Amennyiben egy adat
pénzlgyi agazatban szabalyozott adat példaul bank, biztositasi titokkdrben van, akkor az ezek
kezelésével kapcsolatos szerz8sdési garanciakat biztositani kell. Az adatok tartalma, jellege altal

1141/2015. (VII. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus informéacidbiztonsagardl sz616
2013. évi L. toérvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozd kovetelményekrdél.
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vezérelt jogi szempontokra nagyon sok példat lehetne még irni. A jogi szempontokat mar korai
szakaszban tervezni kell. Amikor az érintett adatkorok 6sszeallnak, akkor célszer(inek tartom az
igénybe vev( szervezet jogi, adatvédelmi szakemberei altal egy elemzésben 6sszefoglalni a jogi
szempontokat, amelyeket pont ugy kell figyelembe venni, mint a mlszaki, biztonsagi, gazdasagi
szempontokat. A |étfontossagu rendszerelemet miikodtetd szervezetek esetében az allami és
onkormanyzati szervek elektronikus informaciobiztonsagardl szélo 2013. évi L. toérvény
geolokacids el6irdasa szerint az EU-ban lehet minden informatikai rendszer. A nemzeti
adatvagyont kezelG szervezetek esetében hazankban lehet.

A 2022-ben indult Orosz-Ukran haboru hivta fel a figyelmet arra, hogy gazdasagi szankcio része
lehet olyan intézkedés is, amikor sok tizmillié maganszemély, tobb tizezer vallalkozas szamara
valnak elérhetetlenné a m(ikodésikhoz szikséges alapvetfen szikséges felhd szolgaltatdsok
meég akkor is, ha a megkotott szerz6dés minden pontjat betartottdk, a dijakat id6ben fizették
és semmilyen okot nem adtak arra, hogy a szolgaltaté egyoldalian azonnali hatdllyal felmondja
a megallapodast. Ezt az esetet is figyelembe véve, amikor csak lehetséges hibrid szolgalatatasra
javasolt a kotelmijogi megadllapodast kialakitani a szolgaltatoval.

OSSZEFOGLALAS

A felh@szolgdltatdasok igénybe vétele ma mar gyakori minden maganszemély szamara, aki
mobileszkdzt hasznal. A szervezetek, kdzigazgatasi szervek esetében a hasznalat kozéptavon
nem lesz elkertlhet6. Amennyiben a hasznalat el6tt a jogi, mUszaki, informacidbiztonsagi,
Uzletmenet-folytonossagi, tulajdonosi, kivonasi, szempontokat elemezve vdlasztjuk ki a
szolgaltatot, a miikodés alatt folyamatosan vizsgaljuk, akkor kockazatok jelentés mértékben
csokkenthet6k, de teljesen nem szlintethet6k meg, ugyandgy ahogyan a sajat Gzemeltetésben
lévd rendszerek esetében sem.
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